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Introducciodn

Esta guia presenta la descripcion de las estaciones LiteStation2, LiteStation5 y la
estacion inalambrica PowerStation2 para exteriores.

LiteStation2 y PowerStation2 funcionan en los modos de IEEE 802.11b/qg,
mientras que el LiteStation5 funciona en el modo de IEEE 802.11a. Los
dispositivos pueden funcionar en modo cliente (estacion), modo Punto de
Acceso y modo WDS. Las imagenes en este manual hacen referencia a la
PowerStation2 pero son también aplicables para el LiteStation2 y LiteStation5.



Guia de Configuracion Rapida

Esta guia de configuracioén rapida lo guiara por una rapida y sencilla configuracion de la
estacion de suscriptor incluyendo:

— El cambio de la direccion IP (estéatica o dinamica),

— La definicién del SSID a la cual la estacion suscriptor serd asociada.

— Definicion del modo IEEE 802.11

— Definicion de la seguridad inalambrica (Ninguna, WEP, WPA™ o WPA2™),
— El cambio la contrasefia del administrador.

Para instrucciones mas detalladas sobre la configuracion, vea el capitulo de la Guia de
Configuracion.

Siga estos pasos para la configuracion répida de la estacion de suscriptor via interfaz
del navegador:

Paso 1 Conexién ala administraciéon via web

Abra el navegador e ingrese la direccion IP por defecto del dispositivo PowerStation2,
LiteStation2, o LiteStation5 http://192.168.1.20/ en el campo de direccién del
navegador. Se le pedira ingresar sus credenciales de administrador:

Nombre del Usuario: ubnt
Contrasefia: ubnt
Después de una correcta conexion del administrador, vera la pagina principal de la

interfase de administracion de la estacién de suscriptor
Paso 2 Configurar lared

La configuracién de los pardmetros IP como se describe mas abajo, se requiere para los
propésitos de administrar el PowerStation2, LiteStation2,0 LiteStation5. Las direcciones
IP se pueden recuperar de un servidor de DHCP o configurar manualmente.

Utilice el menu de Red para configurar los parametros IP:

Network Mode: Bridge = |
NETWORK SETTINGS

Bridge IP Address: (~ DHCP (& Static
IP Address: [192.168.1.20
Netmask: |255.255.255.0
Gateway IP: [192.168.1.1
Primary DNS IP: [192.168.1.2

Modo de Red: especifique el modo de funcionamiento del Bridge (seleccionado por
defecto. La configuracién del modo de funcionamiento Router se describe en el capitulo
Guia de Configuracion.




Direccién IP del Bridge: especifique el modo IP:

DHCP — asigna dinamicamente la direccion IP, la puerta de enlace y los servidores
de nombre DNS por el servidor local de DHCP.

Estatica — asigna una direccion IP estatica
Direccién IP: ingrese la direccién IP del dispositivo (ejemplo: 192.168.2.1)

Mascara de Red: ingrese la mascara de red del dispositivo (ejemplo: 255.255.255.0)
IP de la Puerta de Enlace: ingrese la direccion IP de la Puerta de Enlace
Direccién IP DNS Primario: ingrese la direcciéon IP del DNS primario

Pulse el boton de Cambio para guardar los cambios.

Paso 3: Asigne un SSID a la estacion de suscriptor

Utilice el menu de Configuracién del Enlace para especificar el SSID del dispositivo
inaldmbrico (Punto de Acceso) al cual la estacién de suscriptor estara asociada:

BASIC WIRELESS SETTINGS
Wireless Mode: | Station =

ESSID: [Ubiquiti_aP Select...

Modo Wireless: Especifique el modo inalambrico del dispositivo (seleccionado por
defecto)

SSID: especificar el SSID del dispositivo inalambrico de la red a la cual el
PowerStation2 / LiteStation2 / LiteStation5 se asociara.

Vea la seccién Configuracion Inaldmbrica Basica para la informacion mas detallada de
la configuracion.

Paso 4 Especificar el modo IEEE 802.11

Especificar el modo de la red inaldmbrica 802.11 por el cual la estacién de suscriptor se
comunicara con el dispositivo inalambrico:

Lock to AP MAC: |

Country Code: | United States of Ame = |

Output Power: = A NFE dBm
IEEE 802.11 Mode: [ B/G mixed =]

Data Rate, Mbps: 54 «| ¥ Aute

Rate Mode: | Full (20Mhz) =]

Modo IEEE 802.11: seleccione el modo IEEE 802.11 de su red inalambrica

PowerStation2 / LiteStation2 soporta los siguientes modos IEEE 802.11:
B solamente — conectar solamente con una red 802.11b.
B/G mixto — conectar a una red 802.11b/g (seleccionada por defecto.
G solamente — conectar solamente con una red 802.11g



LiteStation5 soporta los siguientes modos IEEE 802.11:
A — conectar con una red a 802.11a (seleccionada por defecto.

A (Turbo dinamico) — conectarse con una red 802.11a que soporte la
caracteristica Turbo Dinamico.

A (Turbo estatico) — conectar con una red 802.11a que soporte la caracteristica
Turbo Estatico.

Paso 5 Especificar el modo de seguridad
Elegir el método de seguridad para proteger sus datos, que solamente los usuarios

autorizados de la red podran tener acceso. Puede elegir WEP, WPA, WPA2 o
Ninguno métodos de seguridad para su dispositivo.

Si no utiliza ningn método de seguridad, elija la opcidon Ninguno (seleccionada por
defecto):

WIRELESS SECURITY

Security: nane ;I

Authentication Type: i= Open ( Shared Key
WEP Key Length: 54 bit ;I Key Type: HEX ;I
WEP Key: Key Index: | i -]

WPA Preshared Key:

Seguridad: seleccione el modo de seguridad de su red inalambrica.

Ninguno — inhabilita la seguridad.

WEP - habilita el cifrado WEP.

WPA — habilita el cifrado WPA™' con claves Pre-Compartidas

WPAZ2 — habilita el cifrado WPA2™ con claves Pre-Compartidas
Tipo de autenticacion: elija uno de los siguientes modos de autenticacion para el
método de seguridad WEP:

Autenticacién Abierta — la estacidén se autentica automéaticamente (método mas
seguro)

Autenticacién Compartida — la estacion se autentica luego del desafio, generado
por el Punto de Acceso (método menos seguro).

Longitud Clave WEP: seleccione la longitud de la clave WEP aqui, 64-bit, o 128-bit.

Tipo de Clave: utilice la opcion HEX o ASCII para especificar el formato de los
caracteres de la clave WEP.

Clave WEP: Ingrese la clave del cifrado WEP que se utilizara para cifrar y descifrar el
trafico inalambrico:

Para 64-bits — especifique la clave pre- compartida como 5 pares HEX (0-9, A-F o
a-f) (ejemplo: 00112233AA) o 5 caracteres ASCII.

Para 128-bits — especifique la clave pre-compartida como 13 pares HEX (0-9, A-F
or a-f) (ejemplo: 00112233445566778899AABBCC) o 13 caracteres ASCII.



indice Clave: especifique el indice de la clave WEP utilizada.

Clave WPA: ingrese una cadena de caracteres para el cifrado WPA™ o WPA2™. La
clave pre-compartida es una contrasefia alfanumérica entre 8 y 63 caracteres de largo.

Pulse el boton Cambiar para guardar los cambios.
Paso 6 Cambie la contrasefia del administrador

Por razones de seguridad, la contrasefa predeterminada del administrador se debe
cambiar inmediatamente. Utilice el mend Sistema vy especifique los parametros:

ADMINISTRATIVE ACCOUNT

Administrator Username: ubnt
Current Password: |==u

Mew Password: |====:=::::
Verify New Password: |*=***==u=|

Contrasefa actual: ingrese el valor actual de la contrasefia. La contrasefia del
administrador predeterminada es ubnt. (El nombre del usuario por defecto es también
ubnt)

Nueva Contrasefa: ingrese una nueva contrasefia para la autentificacion del
administrador.

Verifique la Contrasefia: vuelva a entrar la nueva contrasefia para verificar su
exactitud.

Presione el boton Cambiar para guardar los cambios

Paso 7: Aplique los cambios

Después de cada cambio de configuracién, aparecera un mensaje informativo
sugiriéndole aplicar los cambios y reiniciar el equipo:

- SN
PowerStation2 UBTQUIT]

NETWORKS

Main | Link Setup | Network Advanced Services | System |

‘ Configuration contains non-applied changes. Apply these changes?

|

Presione el botdn Aplicar para aplicar los cambios y reiniciar el dispositivo.

Presione el botdén Descartar para descartar los cambios.

La ventana de progreso aparecera durante la operacién de Aplicar:




APPLYING...
Configuration is being applied, please stand by...

| Close this window |

Después de configurar los ajustes generales, el dispositivo esta listo para la operacion
basica. El menu de la interfaz Web se puede utilizar para la configuracién adicional del
dispositivo. Por favor, refiérase al capitulo Guia de Configuracién para obtener las
instrucciones mas detalladas de la configuracion.

Guia de Configuracion

Cada una de las paginas de la administracién via Web (enumeradas abajo) contiene los
parametros que afectan un aspecto especifico del dispositivo:

PowerStation2 UBTQUITI

NETWORKS

Main | Link Setup | Network | Advanced | Services | System |

Cuadro 1 — Menu de la Administracion de la Configuracion

La pagina Principal muestra el estado actual del dispositivo y la informacién
estadistica.

La pagina del Enlace le permite preparar el dispositivo para el uso en una red
inaldmbrica, mientras que cubre los parametros basicos de la red inalambrica — es decir
controlar como una estacién de suscriptor se asocia a un punto de acceso, como se
autentica a una red inaldmbrica'y como cifrar y descifrar datos.

La pagina de Red cubre la configuracion de los parametros IP y de los servicios de la
red (es decir DHCP)

La pagina Avanzado esta dedicada a un control mas preciso de la interfase
inalambrica. También incluye polaridad de la antena, control del trafico y ajustes del
QoS (Calidad del Servicio)

La pagina de Servicios cubre la configuracién de los servicios de la administracion del
sistema ( es decir SNMP, Alarma Ping)

La pagina de Sistema contienen los controles para las rutinas de mantenimiento del
sistema, la administracion de las cuentas del administrador, personalizacion del
dispositivo, y copia de seguridad de la configuracién.



Ajustes Principales

Esta pagina muestra un resumen de la informacion del estado. Muestra informacion
importante para el modo de funcionamiento del dispositivo, ajustes de la red asi como la
estadistica del trafico de la radio y de la interfase LAN.

nk Setup etwork: an rvice
Base Station S5ID: | Ubiquiti_AP | AP MAC: [ 00:15:6D:A6:00:1E |
Signal Strength: |EECJOOCCEME | -60 dBm
TX Rate: RX Rate:
Frequency: Channel:
Antenna Polarity:
Security: ACK Timeout:
Qos Status:
Uptime: [ 1 day 00:10:18 |
LAN Cable:
LAN MAC: | 00:15:6D:E0:05:53 | LAN 1P Address: [192.1638.1.20 |
WLAN MAC: | 00:15:6D:A3:05:04 | wiLAN IP Address: [ 192.168.1.20 |

30141234
1122100

361

M

Cuadro 2 — Estado actual de la estacion del suscriptor

SSID Estacién Base:

Mientras funciona en modo Estacion, muestra el SSID del Punto de Acceso donde
el dispositivo se ha asociado

Mientras que funciona en el modo Punto de Acceso, muestra el SSID del
dispositivo en si mismo.
MAC WLAN: muestra la direccion MAC del punto de acceso donde el dispositivo se ha
asociado mientras funciona en modo Estacion.

Fuerza de la Sefal, dBm: Muestra el nivel de la sefial recibida mientras que funciona




en modo Estacién. El valor representado coincide con la barra grafica.

Utilice la herramienta de alineacion de la antena para ajustar la antena del dispositivo
para conseguir un mayor enlace con el dispositivo inaldmbrico. La antena del cliente
inaldmbrico tiene que ser ajustada para conseguir la maxima fuerza de la sefial.

Presione el boton Alinear Antena... y aparecera una ventana nueva con el indicador
de la fuerza de la sefial.

La barra de deslizamiento Rango RSSI se puede utilizar para cambiar el offset del
valor maximo del indicador. La ventana se recarga cada segundo para mostrar el valor
actual de la fuerza de la sefal:

[ [ ([ w] ] -66 dBm

RSSI Range: ——— - —= |33

| Close this window

Cuadro 3 — Herramienta de alineaciéon de la antena

Velocidad TX: Muestra la velocidad de transmision cuando funciona en modo
Estacion.

Velocidad RX: muestra la velocidad de recepcion de datos cuando funciona en modo
Estacion.

Canal: muestra el canal usado por el dispositivo para transmitir y para recibir datos.

Frecuencia: muestra la frecuencia usada por el dispositivo para transmitir y para recibir
datos.

Polaridad de la Antena: muestra el ajuste actual de la polaridad de la antena.
Seguridad: muestra el método de seguridad, que esta configurado en el dispositivo.

Time out ACK: Muestra el valor del time out actual del ACK , que se fija en el
dispositivo manualmente o se ajusta autométicamente.

Estado QoS: muestra el estado QoS, que esta fijado en el dispositivo

Tiempo en linea: muestra el tiempo, expresado en dias, horas, minutos y segundos,
desde el ultimo reinicio.

Cable LAN: muestra el estado actual de la conexién del puerto ethernet.
MAC LAN: muestra la direccion MAC de la interfase LAN (Ethernet)
MAC WLAN muestra la direccion MAC de la interfase WLAN (Inalambrica)

Direccion IP Lan: muestra la direccion IP actual de la interfase LAN (Ethernet)
mientras que funciona en modo Router.



Direccién IP WLAN: muestra la direccién IP actual de la interfase WLAN (Inalambrica)
mientras que funciona en modo Router.

Direccion LAN vy direccion IP WLAN muestra el mismo valor — la direccion IP de la
interfase bridge actual, cuando el dispositivo funciona en modo Bridge.

Informacion Extra: exhibe la estadistica actual de uso en una ventana emergente:

Mostrar Estaciones... esta opcion muestra la lista de estaciones que estan
conectadas con el dispositivo mientras esta funcionando en modo de Punto de
Acceso. Elvalor RSSI, Velocidad Tx y tiempo Inactivo (seg.) de cada estacion
puede ser actualizado con el boton de Recargar:

Station MAC RSSI Tx Rate Idle (sec)
00:-15-6D-RA&-00-1E 51 54M 30
| Close this window

Cuadro 4 — Estado Actual de las estaciones Asociadas

Mostrar las tablas ARP ... esta opcion muestra una lista con todas las entradas en
las tablas del sistema ARP. La lista puede ser actualizada con el boton Recargar:

IP Address MAC address Interface
10:-10-0:1 00:40:F4:FF:51:0D LAN
o o 0 I IR 8 o 00:A0:D1:GA:-70:-AS LAN
| Close this window |

Cuadro 5 — Estado actual de las tablas del

sistema ARP

Mostrar rutas... esta opcion muestra todas las entradas en las tablas de
enrutamiento del sistema. La lista se puede actualizar con el boton Recargar:

Destination Gateway Netmask Interface
192.168.1.0 < 255.255_255.0 WILAN
10.0.0.0 <l Z255.0.0.0 LAMN
default 10.10.0.1 0.0.0.0 LAN

| Close this window |

Cuadro 6 — Estado actual de las tablas de

enrutamiento del sistema

Mostrar DHCP Lease Times DHCP ... esta opcion muestra el estado actual de las
direcciones IP arrendadas por el servidor DHCP del dispositivo. La columna Interfaz
muestra en que interfase esta conectado la direccién MAC. La columna Tiempo
Restante muestra para cuanto tiempo la direccion IP sera valida y reservado para el
cliente DHCP especificado. La lista puede ser actualizada pulsando el botdn

Recargar:

MAC Address

IP Address

Remaining Lease

Interface

00:15:-6d:-a6:00:1e

152 _168_1_23

00:55:51

WLAN

| Close this window |

Cuadro 7 — Estado Actual de los Arriendos de DHCP

Estadisticas Puerto LAN: esta seccion muestra las estadisticas detalladas (Bytes,

10



Paquetes y Errores) de los datos recibidos y transmitidos por la interfase (Ethernet)
LAN.

Estadisticas WLAN: esta seccién muestra las estadisticas detalladas (Bytes,
Paquetes, Errores) de los datos recibidos y transmitidos por la interfase inalambrica.

Errores WLAN: esta seccion muestra los contadores de errores especificos de 802.11
que se registraron en la interfase inalambrica (paquetes invalidos recibidos y
transmitidos, recomprobaciones excesivas, sefales faltadas y otros)

Configuracion Enlace

La pagina Configuracion del Enlace le permite ajustar los parametros generales de la
conexion inalambrica del dispositivo.

Configuracion Inalambrica Basica

La configuracion inaldmbrica general, tales como el SSID del dispositivo inalambrico,
cbdigo de pais, potencia de salida, modo 802.11, y velocidad de transferencia, se
pueden configurar en esta seccion.

s

Main ] Link Setup | Network | Advanced It Services | System |
BASIC WIRELESS SETTINGS

Wireless Mode: | Access Point ;I

SSID: |Ubiguiti_ap [ Hide SSID
Channel: 1-2412 MHz [=|

Country Code: | United States of AITIE;I

Output Power: =] |25 dBm

IEEE 802.11 Mode: [ B/G mixed =]

Data Rate, Mbps: lﬂ v Auto

Rate Mode: | Full (20Mhz) =]

Cuadro 8 — Configuracion Inalambrica Basica

Modo Wireless: Especifique el modo de funcionamiento del dispositivo. El modo
depende de la topologia de la red:

Estacion — en este modo el dispositivo actia como Estaciéon de Suscriptor,
mientras que conecta con el Punto de Acceso definido por el SSID.

Estacion WDS — en este modo el dispositivo actia como Estacion de Suscriptor
mientras que conecta con el Punto de Acceso usando el protocolo WDS.

Punto de Acceso — En este modo el dispositivo funciona como Punto de Acceso.

Punto de Acceso WDS — En este modo el dispositivo actia como Punto de Acceso
con soporte del protocolo WDS.

Estacion — El modo Bridge tiene restricciones pass-through para los protocolos Layer 2
mientras que es transparente para los protocolos DHCP y PPPoE.

Estacion WDS — El modo Bridge es transparente a todos los protocolos Layer2.

11




Vea la seccién Configuracion de Red para la informacion detallada de configuracion del
modo Bridge.

SSID/ESSID:
Mientras funciona en modo Estacion, muestra el SSID del Punto de Acceso donde
el dispositivo se ha asociado
Mientras que funciona en el modo Punto de Acceso, muestra el SSID del
dispositivo en si mismo.

Ocultar SSID: Cuando esta opcién esta seleccionada, inhabilitara la difusién del SSID a
las estaciones inalambricas. Cuando esta opcidn no esta seleccionada, hara visible el
SSID durante exploraciones de la red en las estaciones inaldmbricas. Este control esta
disponible mientras que funcione en modo Punto de Acceso.

Canal: seleccione el canal de funcionamiento mientras que funciona en modo de Punto
de Acceso. Mdltiples canales de frecuencias estan disponibles para evitar interferencia
entre los puntos de acceso proximos. La lista de canales varia dependiendo del codigo
de pais y del modo IEEE seleccionado.

Cddigo de pais: elija de la lista el pais en el cual utilizara el dispositivo.

Potencia de salida: especifique la potencia de salida (en dBm) en el cual el
dispositivo inalambrico transmite datos, usando la barra de deslizamiento. Al ingresar el
valor de la potencia de salida manualmente, la barra de deslizamiento cambiara segin
el valor ingresado. El nivel de potencia de salida es que se utilice realmente se limita al
valor maximo permitido por la agencia reguladora de su pais

Modo IEEE 802.11: seleccione el modo IEEE 802.11 de su red inalambrica

PowerStation2/LiteStation2 soporta los siguientes modos IEEE 802.11:
B solamente — conectar solamente con una red 802.11b.
B/G mezclado — conectar a una red 802.11b/g (seleccionada por defecto).
G solamente - conectar solamente con una red 802.11g

LiteStation5 soporta los siguientes modos IEEE 802.11:
A — conectar con una red a 802.11a (seleccionada por defecto).

A (Turbo dinamico) — conectarse con una red 802.11a que soporte la
caracteristica Turbo Dinamico.

A (Turbo estético) — conectar con una red 802.11a que soporte la caracteristica
Turbo Estatico.

Tasa de Transferencia: elija la tasa de transferencia de datos en Mbps en el cual el
dispositivo deba transmitir los paquetes inaldmbricos. Use la opcién Auto si esta en
apuros para conseguir la conexion o si esta perdiendo datos a una tasa de transferencia
mayor. En este caso, las tasas de transferencias mas bajas seran utilizadas por el
dispositivo autométicamente.

Modo de Velocidad : Elija la anchura del canal (20 Mhz /Full, 10 MHz/Media 0 5
MHz/Cuarta) que seré utilizada para la transmision de datos.

Asocie el AP a MAC: Especifique la direccion MAC del Punto de Acceso donde el
dispositivo sera asociado mientras que funciona en modo Estacion. El dispositivo se

12



conecta con una red (ESSID) integrada por muchos Puntos de Acceso con roaming por

defecto. La especificacion de una direccion MAC restringira la asociacion a un Punto de
Acceso en patrticular:

ESSID: [Ubiguiti_AP Select...

Lock to AP MAC: |DEI:].5:ED:AE:EIS:].A

Cuadro 9 — Asociando la Estacion al Punto de Acceso especificado por MAC

Utilice el botén Seleccionar... al lado del campo de entrada de ESSID para cargar la
herramienta de Encuesta de Sitios en una ventana emergente mientras que funciona
en modo Estacion. La Encuesta de Sitios buscara por todas las redes inaldmbricas

dentro del rango y permitira que seleccione una para la asociacion. En caso que la red

seleccionada utilice cifrado, necesitara fijar los pardmetros de la seguridad en la seccién
Seguridad Inalambrica

MAC address ESSID Encryption Signal, dBm Frequency, GHz Channel
(" 00:-15:-&D:-A3:05:04 Ubiquiti AP = -57 2.412 il
(" 00:11:2F:0E:93:46 Meta AD WEP -61 2.422 3
(" 00:15:&D:A3:03:98 WERA_ AP WPA -60 2.422 3
Close this window

Cuadro 10 — Exploracién de la Encuesta sobre Sitios

Seleccione el Punto de Acceso de la lista y pulse el boton Seleccionar para la
asociacion.

Pulse el boton de Explorar para actualizar la lista de redes inalambricas disponibles.
El botén Cerrar esta ventana cierra la ventana de Exploracion de Sitios

Seguridad Inalambrica

Esta seccion le permite fijar los parametros que controlan como la estacion del
suscriptor se asocia a un dispositivo inalambrico y cifra / descifra datos:

WIRELESS SECURITY

Security: i

Authentication Type: = Open (= Shared Key

WEP Key Length: 64 bit ;I Key Type: ’ﬁ
WEP Key:

Key Index: | 1 - |

WPA Preshared Key:

Cuadro 11 — Parametros de Seguridad Inalambrica

Seguridad: seleccione el modo de seguridad de su red inalambrica.

Ninguno — inhabilita la seguridad.
WEP - habilita el cifrado WEP.
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WPA — habilita el cifrado WPA™" con claves Pre-Compartidas
WPAZ2 — habilita el cifrado WPA2™ con claves Pre-Compartidas

WEP (Wired Equivalent Privacy) se basa en el Standard IEEE 802.11 y usa el algoritmo
de cifrado RC4. Habilitando WEP permite que aumente la seguridad cifrando los datos
que son transferidos sobre la red inaldmbrica. Habilitar Seguridad WEP:

WIRELESS SECURITY

Security: ’m

Authentication Type: f« Open {~ Shared Key

WEP Key Length: |64 bit =] Key Type: | HEX -]
WEP Key: [00AA22CC33 Key Index: |2 -|

Cuadro 12 - Configuracién de WEP

Tipo de autenticacion: elija uno de los siguientes modos de autenticacion para el
método de seguridad WEP:

Autenticaciéon Abierta — la estacidon se autentica automaticamente (método mas
seguro)

Autenticacién Compartida — la estacion se autentica luego del desafio, generado
por el Punto de Acceso (método menos seguro)

Longitud Clave WEP: Seleccione la longitud de la clave WEP aqui, 64-bit, o 128-bit
(mas fuerte)

Tipo de Clave: utilice la opcion HEX o ASCII para especificar el formato de los
caracteres de la clave WEP.

Clave WEP: Ingrese la clave del cifrado WEP que se utilizara para cifrar y descifrar el
trafico inalambrico:

Para 64-bits — especifique la clave pre- compartida como 5 pares HEX (0-9, A-F o
a-f) (ejemplo: 00112233AA) o 5 caracteres ASCII.

Para 128-bits — especifique la clave pre-compartida como 13 pares HEX (0-9, A-F
or a-f) (ejemplo: 00112233445566778899AABBCC) o 13 caracteres ASCII.

indice Clave: especifique el indice de la clave WEP utilizada.

WPA™ (IEEE 802.11i/D3.0) y WPA2™ (IEEE 802.11i) con administracion de claves pre-
compartidas le ofrece métodos mejorados de seguridad. WPA™ y WPA2™ soportan las
siguientes cifras para el cifrado de datos:

TKIP — Protocolo Temporal de Integridad de Clave que utilice el algoritmo de cifrado
RCA4.

CCMP - Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol que utiliza el algoritmo AES (Advanced Encryption Standard).

El dispositivo utilizara la cifra mas fuerte (CCMP) en modo Estacién y Punto de Acceso
por defecto. Si CCMP no es soportado por la otra contraparte del enlace, sera utilizado
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el cifrado TKIP — como en una situacion donde el dispositivo actia como Punto de
Acceso con seguridad WPA y por lo menos una estacion inaldmbrica (sin soporte de
CCMP) esta conectada a ella. Habilitar la seguridad WPA2™ (RSN):

WIRELESS SECURITY

Security: ’m

Authentication Type: fs Open {~ Shared Key

WEP Key Length: 64 bit -] Key Type: | HEX -]
WEP Key: | Key Index: '_;l
WPA Preshared Key: |5ec:ret passphrase

Cuadro 13 — Ajustes de Seguridad WPA

Clave WPA: ingrese una cadena de caracteres para el cifrado WPA™ o WPA2™, La
clave pre-compartida es una contrasefia alfanumeérica entre 8 y 63 caracteres de largo.

Pulse el boton Cambiar para guardar los cambios.

Configuracion de Red

PowerStation2/LiteStation2 y LiteStation5 pueden funcionar en modo Bridge o en modo
Router. La configuracion del IP configuracion como se describe mas abajo, se requiere
para los propdsitos de la administracion del dispositivo. Las direcciones de IP se pueden
recuperar de un servidor DHCP o configurar manualmente.

Utilice el menu de Red para configurar los pardmetros IP:

Main | Link Setup | Network | Advanced | Services | System
Network Mode: Bridge ;I

NETWORK SETTINGS

Bridge IP Address: (~ DHCP (= Static

IP Address: [192.168.1.20

Netmask: |255.255.255.0

Gateway IP: [192.168.1.1

Primary DNS IP: [192.165.1.2

Cuadro 14 — Configuracion modo Bridge

Modo de Red: especifique el modo de funcionamiento del dispositivo. El modo depende
de la topologia de la red:

El modo Bridge es seleccionado por defecto porque es ampliamente utilizado por
las estaciones de suscriptor, cuando se conecta a un Punto de Acceso o usando
WDS. En este modo el dispositivo actuara como un Bridge transparente y funcionara
en el Layer 2. No habra segmentacion de la red mientras que el dominio de difusion

sera el mismo. El modo Bridge no bloqueara ningun trafico del tipo difusion
(BroadCast) o multicast.
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El modo Router se puede configurar para funcionar en la Capa 3 para realizar el
encaminamiento y para permitir la segmentacion de la red — los clientes
inalambricos estaran en una subred IP diferente. El modo Router bloqueara la
difusién mientras que no es transparente. El dispositivo puede actuar como servidor
de DHCP y utilizar la caracteristica de NAT (Network Address Translation o
Enmascaramiento) en el modo Router que es ampliamente utilizado por los Puntos
de Acceso.

Direccion IP del Bridge: especifique el modo IP:

DHCP - seleccione para asignar dindmicamente la direccion IP, la puerta de enlace
y los servidores de nombre DNS por el servidor local de DHCP.

Estatica — seleccione para asignar una direccion IP estética
Direccién IP: ingrese la direccién IP del dispositivo (ejemplo: 192.168.2.1)
Mascara de Red: ingrese la mascara de red del dispositivo (ejemplo: 255.255.255.0)
IP de la Puerta de Enlace: ingrese la direccion IP de la Puerta de Enlace

Direccion IP DNS Primario: ingrese la direccion IP del DNS primario

Network Mode: lm
WLAN NETWORK SETTINGS

IP Address: [192.168.1.20
Netmask: |255.255.255.0
Enable NAT 73

Enable DHCP Server v

Range Start: [192.168.1.20
Range End: [192.168.1.30
Netmask: |255.255.255.0
Lease Time: W seconds

LAN NETWORK SETTINGS

LAN IP Address: i~ DHCP (™ PPPoE (= Static
IP Address: [10.10.0.55

Netmask: [255.0.0.0

Gateway IP: [10.10.0.1

Primary DNS IP: [10.10.0.1

PPPoE Username: |

PPPoE Password: |

Cuadro 15 — Ajustes de la red en modo Router

Hay dos segmentos de la red (WLAN y LAN) configurados por separado cuando el
dispositivo esta funcionando en modo Router.

El segmento Inalambrico se puede configurar en la secciéon de ajustes de la red WLAN
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Seccién Ajustes de la Red:

Direccion IP: ingrese la direccién IP de la interfase WLAN.
Mascara de Red: ingrese la mascara de red de la interfase WLAN.

Habilitar NAT: El control permitira la caracteristica NAT(Network Address Translation o
Enmascaramiento) entre las interfaces WLAN y LAN.

Habilitar Servidor DHCP: Este control permitira la caracteristica del Servidor de DCHP
en la interfaz WLAN.

Las opciones de DHCP deben ser configuradas mientras que este habilitado el
Servidor DHCP.

Inicio del Rango: Ingrese la direccién IP que comienza el rango del espacio de
direcciones IP reservado para DHCP.

Fin del Rango: Ingrese la direccién IP que finalice el rango del espacio de direcciones
IP reservado para DHCP.

Mascara de Red: ingrese la mascara de la subred del espacio de direcciones IP
reservado para DHCP.

Tiempo de Arriendo: Ingrese el periodo del arriendo(en segundos) durante los cuales
DHCP garantiza que la direccion IP asignada a un cliente particular no este reasignado
a otro cliente.

Los ajustes de la conexion LAN (Ethernet) se pueden configurar en la seccion Ajustes
de la Red Lan que es idéntica a la seccion de los ajustes de la red del modo Bridge
descrita arriba.

Los ajustes IP de la red LAN se pueden asignar autométicamente usando DHCP or
PPPOE. Si se selecciona el modo PPPOE las credenciales del Nombre de Usuario y
Contrasefa se requieren para la autenticacion por PPPoE.

Pulse el boton Cambiar para guardar los cambios.

Avanzado

La pagina de opciones Avanzado permite que maneje los ajustes avanzados que
influencian el funcionamiento y el comportamiento del dispositivo.

Configuracion Inaldambrica Avanzada

Los ajustes inalambricos avanzados estan dedicados para los usuarios mas
técnicamente experimentados, que tienen un suficiente conocimiento de la tecnologia
inaldmbrica de LAN. Estos ajustes no deben ser cambiados a menos que sepa que
efectos tendran los cambios en su dispositivo
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Main Link Setup | Network | Advanced | Services | System
ADVANCED WIRELESS SETTINGS

Rate Algorithm: Conservative ;I

Noise Immunity: | Mormal 802.11 Operation ;I

RTS Threshold: off

Fragmentation Threshold: |off

Distance: D:I 4 miles (6.4 km)

ACK Timeout: &0 [~ Auto Adjust

SuperG Features: [~ Fast Frame [ Bursting [~ Compression

Cuadro 16 — Ajuste Inalambrico Avanzado

Algoritmo de Velocidad: define la convergencia del algoritmo del trafico de datos:

El Algoritmo Optimista es bastante agresivo para moverse a una tasa de
transferencia mas alta, pero con todo, intenta conservativa mente de capturar las
fluctuaciones del RSSI. Comienza con la tasa mas alta posible y después disminuye
hasta que la tarifa puede ser soportada mientras que periédicamente transmite los
paquetes en tasas mas altas y computa el tiempo de la transmision.

El Algoritmo Conservador es menos sensible a la falta individual de paquetes
pues se basa en una funcién del numero de transmision y retransmisién correctas e
incorrectas sobre un periodo de muestreo. Desciende a una tasa mas baja después
de una falta continua de paquetes y se intensifica después de un numero de
pagquetes exitosos.

Inmunidad al Ruido: las opciones definen la robustez del dispositivo para funcionar en
presencia de disturbios producidos por ruido

La configuracion Por Saltos de Sefial proporciona robustez contra los saltos de
sefiales en el canal.

Inmunidad por Trafico 802.11 proporciona robustez contra las fuentes externas de
trafico 802.11 que son de una red foranea.

Operacion 802.11 Normal (opcion predeterminada) proporciona inmunidad
equilibrada entre ambos tipos de interferencias (Saltos de Sefiales y trafico 802.11
fordneo)

Umbral de RTS: determina el tamafio del paquete de una transmision y, con el uso de
un Punto de Acceso, ayuda al control del flujo del trafico. La gama es de 0-2347
octetos, o la palabra “OFF". El valor prefijado es 2347 que significa que el RTS esta
deshabilitado.

Umbral de Fragmentacion: especifica el tamafio maximo para un paquete antes de
gue los datos se fragmenten en paquetes multiples. El rango es 256-2346 octetos, o la
palabra “OFF”. El fijar el umbral de la Fragmentacion demasiado bajo puede dar lugar a
un funcionamiento pobre de la red. Solamente leves modificaciones de este valor se
recomiendan mientras que el valor por defecto de 2346 debe quedar en la mayor parte
de los casos.

Distancia: especifique el valor de la distancia en millas usando la barra de
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deslizamiento o ingrese el valor manualmente. La fuerza y la velocidad desciende con la
distancia. El cambiar el valor de la distancia cambiara el ACK Timeout al valor
apropiado correspondiente a dicha distancia.

ACK Timeout: especificar el ACK Timeout (20-520) Esta es la cantidad de tiempo que
la estacién del suscriptor esperara para oir una respuesta del reconocimiento del
dispositivo inalambrico después que se transmita el paquete de datos. Si el timeout se
fija demasiado corto o demasiado largo, resultara en un funcionamiento pobre de la
conexién y del rendimiento del dispositivo. El cambiar el valor del ACK Timeout
cambiara la Distancia al valor apropiado correspondiente al valor del ACK Timeout.

El control de Auto ajuste permitira la caracteristica de auto configuracion del ACK
Timeout. Si esta habilitado, el valor del ACK Timeout sera derivado dindAmicamente
usando un algoritmo similar al Algoritmo de Tasa Conservador descrito arriba.

Caracteristicas SuperG® / SuperAG®: seleccionar los casilleros para permitir las
caracteristicas elegidas SuperG® (PowerStation2 y LiteStation2) o SuperAG®
(LiteStation5):

Fast Frame — Utiliza la agregacion de frames ( marcos) y modificaciones de la
sincronizacion.
Bursting — se transmiten mas marcos de datos por periodo dado.

Compression — se habilita la compresion de datos por hardware en tiempo real.

Umbrales LED RSSI

Los umbrales LED RSSI especifican el valor marginal del RSSI que encenderan los
LED que indican la fuerza de la sefial.:

RSSI LED THRESHOLDS

LED 1: 1
LED 2: [15
LED 3: [22
LED 4: [30

Cuadro 17 — Configuracién de los umbrales de los LED RSSI

LED 1 (Rojo) si el RSSI alcanza el valor configurado en el campo de entrada LED1
LED 2 (Amarillo) si el RSSI alcanza el valor configurado en el campo de entrada LED2
LED 3 (Verde) si el RSSI alcanza el valor configurado en el campo de entrada LED3
LED 4 (Verde)si el RSSI alcanza el valor configurado en el campo de entrada LED4

Antena

PowerStation2 tiene la posibilidad de cambiar las polaridades de la antena con un solo
control de la administracién via web. Esto es alcanzado usando la tecnologia Adaptive
Antenna Polarity (AAP) (patente pendiente) de Ubiquiti.

ANTENNA

Antenna Polarity: Adaptive ;I

Cuadro 18 — Configuracioén de la polaridad de la Antena
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La Polaridad de la Antena define la polaridad de la antena de alta ganancia embebida.

Vertical — cambia la polaridad vertical de la antena.
Horizontal — cambia la polaridad horizontal de la antena.

Adaptante — modo adaptante de la polaridad de la antena que permite que las
polaridades del haz, sean cambiadas dindmicamente sobre la marcha para un
funcionamiento mejorado en ambientes muy ruidosos.

Control de Trafico Inalambrico

La caracteristica de Control de Trafico Inaldmbrico esta dedicada al control del ancho
de banda para la tasa de subida y bajada de datos vista desde la perspectiva del cliente
conectado a la interfase Ethernet.

Cuadro 19 — Configuracién del Control de Trafico Inalambrico

Habilitar Control de Trafico: Este control permitira controlar el ancho de banda del
dispositivo.

Limite del Trafico Entrante: especifique el valor maximo del ancho de banda en kbps
para el trafico que pasa de la interfase inalambrica a la interfaz Ethernet

Limite del Trafico Saliente: especifique el valor maximo del ancho de banda en kbps
para el trafico que pasa de la interfaz Ethernet a la interfase Inalambrica.

Configuracion QoS 802.11e (WMM)

Wi-Fi Multimedia (WMM) es un componente del Standard inaldmbrico IEEE 802.11e
para la calidad del servicio (QoS). El QoS asigna prioridad al trafico de red
seleccionado, previene demoras y colisiones de los paquetes, mejorado asi las
llamadas de VolIP y el mirar video sobre WLANSs.

Cuadro 20 — Ajustes de QoS

Nivel de QoS (WMM): elija el trafico de red para el cual la prioridad sera fijada o
deshabilitada la caracteristica QoS

No QoS — inhabilita la caracteristica QoS.
Prioridad de Video — habilita la prioridad del trafico de video.
Prioridad de Voz — habilita la prioridad del trafico de voz.

Servicios
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Esta pagina cubre la configuracion de los servicios de la administracion del sistema via
SNMP y el Alerta por Ping.

Alerta Ping

El Alerta Ping esta dedicado al control continuo de una conexion particular a un Servidor
remoto usando la herramienta de Ping. El Ping trabaja enviando los mensajes de eco
ICMP (Protocolo de mensajes de control de Internet) al servidor apuntado y esperando
escuchar los mensajes de respuesta de eco. Si el numero definido de contestaciones no
se recibe, la herramienta reanuda el dispositivo.

Main | Link Setup | Network | Advanced | Services | System |

PING WATCHDOG

Enable Ping Watchdoag: v

IP Address To Ping: |192.168.1.l
Ping Interval: 300 seconds
Startup Delay: 300 seconds
Failure Count To Reboot: |3—

Cuadro 21 — Configuracion de la Alerta Ping

Habilitar Alerta Ping: El control habilitara la herramienta de Alerta por Ping.

Direccion IP del Ping: especificar una direccion IP del servidor remoto que sera
supervisado por la herramienta de Alerta Ping.

Intervalo del Ping: especifica el intervalo del tiempo ( en segundos) entre paquetes de
eco ICMP enviados por la herramienta Ping

Retraso Inicial: especifique el retraso inicial (en segundos) hasta que el primer paquete
de eco ICMP es enviado por la herramienta Ping. El valor del Retraso Inicial debe ser
por lo menos de 60 segundos porque la iniciacion de la interfaz de red y de la conexién
inalambrica lleva un tiempo considerable si se reinicia el dispositivo.

Conteo de Fallas para Reiniciar: especifique el numero de paquetes de respuesta de
eco ICMP. Si el numero especificado de paquetes de respuesta de eco ICMP no se
recibe continuamente, la herramienta de Alerta reiniciara el dispositivo.

Agente SNMP

El Agente de SNMP proporciona una interfaz para supervisar el dispositivo con el
Simple Network Management Protocol (un protocolo de capa que facilita el intercambio
de informacién administrativa entre los dispositivos de red. El Agente SNMP permite
gue los administradores de red supervisen el funcionamiento de la red y encuentren y
solucionen problemas de la red. Con el fin de la identificacién del equipo, es siempre
una buena idea configurar los agentes SNMP con la informacién de contacto y de
ubicacion.
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SNMP AGENT

Enable SNMP Agent: v

SNMP Community: ||:H.|b|ic

Contact: |Admini5tratu:|r Contact
Location: |Ur|it Location

Cuadro 22 — Configuracion del Agente SNMP

Habilitar el Agente SNMP: el control habilitara el Agente SNMP

Comunidad SNMP: especifique el nombre de la comunidad SNMP. Se requiere para
autenticar el acceso a los objetos MIB y a las funciones como contrasefia embebida. El
dispositivo soporta un nombre de solo lectura de la comunidad SNMP, que da el acceso
a las estaciones autorizadas a todos los objetos en el MIB, excepto los nombres de la
comunidad, pero no permite el acceso de escritura.

Contacto: especifique la identidad o el contacto que debe contactarse en caso de que
se presente una situacion de emergencia.

Ubicacién: especifique la ubicacion fisica del dispositivo.

Sistema

Esta pagina permite al administrador personalizar, reanudar el dispositivo, ajustarlo a
las opciones de fabrica, subir un Nuevo firmware, guardar o actualizar la configuracion y
configurar las credenciales del administrador..

Firmware

Utilice esta seccion para encontrar la version del firmware actual y para poner al dia el
dispositivo con un nuevo firmware.

La actualizacién del dispositivo es compatible con todos los ajustes de la configuracion.
Cuando el dispositivo se pone al dia con una versibn mas nueva, 0 con una misma
version, la configuracion del sistema seréa preservada.

i~ g -

Main | Link 5etup | Network | Advanced | Services | System

FIRMWARE
Firmware Version: P52.ar2316.v2.1.1325.070511.1726

Upgrade...

Cuadro 23 — Actualizacién del Firmware. Paso 1

Version del Firmware: muestra la version del firmware actual

Actualizar: pulse para mostrar la ventana de actualizacién del firmware.
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Después de que se pulse el botdn de Actualizacion... se mostrara la ventana
emergente de subida del nuevo firmware:

FIRMWARE UPLOAD
Current Firmware: P52.ar2316.v2.1.1325.070511.1726
Firmware File: |C:"-.F‘52.ar23‘lE.VZ.E.M? Browse... I Upload

| Close this window

Cuadro 24 — Actualizacioén del Firmware. Paso 2
Firmware Actual: muestra la version del firmware actual.

Archivo del Firmware: presione el botén Explorar... para especificar la nueva
ubicacion de la imagen del firmware o especificar el nombre completo del archivo y
pulse el botén Subir.

Cerrar esta Ventana — cancela el proceso de subida del firmware

Después de que la nueva imagen del firmware fue subida en el sistema, utilice el botén
Actualizar para actualizar el dispositivo.:

FIRMWARE UPGRADE
Current Firmware Version: P52.ar2316.v2.1.1325.070511.1726
Uploaded Firmware Version: PS52.ar2316.v2.2.1522.070612.1722

Cuadro 25 — Actualizacién del Firmware. Paso 3

iNo apague, no reanude y no desconecte el dispositivo de la fuente de
alimentacion durante el proceso de actualizacion porque esto puede dafiar el
dispositivo!

Después de pulsar el boton de Actualizacion comienza de inmediato el proceso de
actualizacion:

FIRMWARE UPGRADE

Firmware i= being upgraded.
This operation takes several minutes to complete -
meanwhile DO NOT POWEROFF the device!

| Close this window

Cuadro 26 — Progreso de la Actualizacién del Firmware

Cerrar esta Ventana - cierra la ventana de actualizacion del firmware. Esta accidon no
cancela el proceso de actualizacién del firmware.
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Nombre del Host

El nombre del host es el identificador del dispositivo en todo el sistema. Es divulgado
por el Agente SNMP a las estaciones de administracion autorizadas.

HOST NAME
Host Name: [uenT

Cuadro 27 — Configuracion del Nombre del Host

Nombre del Host: especifique la identidad del sistema
Pulse el boton Cambiar para guardar los cambios

Cuenta Administrativa

En esta seccién puede modificar la contrasefia del administrador para proteger su
dispositivo contra la configuracion no autorizada. La contrasefia por defecto del
administrador se debe cambiar la primera vez que configure el dispositivo:

ADMINISTRATIVE ACCOUNT

Administrator Username: ubnt
Current Password: |====¢¢

New Password: |¢¢¢¢¢¢¢¢¢¢
Verify New Password: |*¢¢¢¢¢¢¢*¢|

Cuadro 28 — Cambio de la Contrasefia del Administrador

Administrator Username: displays name of the system user. The username is not
configurable parameter, so it cannot be changed.

Contrasefa actual: ingrese el valor actual de la contrasefia. Las credenciales
predeterminadas del administrador son:

Nombre de Usuario: ubnt
Contrasena: ubnt

Nueva Contrasefa: ingrese una nueva contrasefia para la autentificacion del
administrador.

Verifique la Contrasefia: vuelva a entrar la nueva contrasefia para verificar su
exactitud.

Presione el boton Cambiar para guardar los cambios

Personalizacion del Logotipo

Utilice esta seccion para habilitar y para subir su logotipo en la interfase del usuario del
dispositivo. El logotipo debe ajustarse a estas limitaciones:

e Ellimite del tamafio del logotipo es de 50Kb.
e La altura maxima del logotipo debe ser de 70 pixeles.
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e Se aceptan imagenes en formato .gif solamente.

Para subir el nuevo logotipo, habilite la opcién de personalizacién del logotipo y
especifique la ubicacién del archivo del logotipo:

http:/fwww.ubnt.com/c

Cuadro 29 — Ventana de Carga del Logotipo

Habilitar Logo Personal: El control permitira la personalizacion del logotipo. El logotipo
personal sera removido deshabilitando esta opcion y el logotipo predeterminado de
Ubiquiti sera restaurado.

Enlace del Logo: especifique una direccion URL del logotipo personal. Se abrira esta
direccion URL cuando haga un clic sobre el logotipo personal.

Archivo del Logo: pulse el botén Explorar... para navegar a y para seleccionar el
archivo del logotipo o especificar el nombre completo del archivo y pulse el boton Subir.

Administracién de la configuracion

La configuracion del PowerStation2 / LiteStation2 / LiteStation5 se almacena en un
archivo de texto. Utilice los controles de la seccién Administracion de la
Configuracion para manejar (resguardar, restaurar / actualizar) el archivo de
configuracion del sistema:

Download...

CAPS2-00-15-60-A3-05-  Browse...

Upload

Cuadro 30 — Administracion de la Configuracion

Configuracion de resguardo: Pulse el botén Descargar... para descargar el archivo
con la configuracion actual del sistema.

Subir Configuracion: Pulse el botén Explorar... para navegar y para seleccionar el
nuevo archivo de la configuracién o especifique el nombre complete del archivo y pulse
el boton Subir.

jUtilice solamente los archivos de resguardo del mismo tipo de dispositivo — el archivo
de configuracion de resguardo de PowerStation2 se ajusta solamente a PowerStation2,
pero no a LiteStation2 o LiteStation5! EI comportamiento puede ser impredecible al
mezclar configuraciones de diverso tipo de dispositivos.

Mantenimiento del Dispositivo

Utilice esta seccidn para reiniciar el dispositivo o para reajustar todos los parametros del
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sistema a los valores prefijados de fabrica:

Cuadro 31 — Mantenimiento del Dispositivo

Reiniciar : pulse para reiniciar el dispositivo con la configuracién actual. Cualquier
cambio que no aplicado sera perdido.

Reset : pulse para reajustar el dispositivo a los valores predeterminados de fabrica

'WPA™, WPA2™, Wi-Fi Protected Access™ son marcas registradas de Wi-Fi Alliance.
"WPA™, WPA2™ Wi-Fi Protected Access™ are marcas registradas de Wi-Fi Alliance.
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